GOBIERNO DE PUERTO RICO
AUTORIDAD DE TIERRAS DE PUERTO RICO

12 de septiembre de 2024

Jean C. Hurtado Rivera

Gerente

Oficina de Sistema de Informacién
Departamento de Agricultura

PLAN DE ACCION CORRECTIVA, INFORME DE AUDITORIA TI-20-10
(ICP-9) DE LA OFICINA DEL CONTRALOR

La Oficina del Contralor de Puerto Rico (OCPR) evalué el Plan de Accién Correctiva
(PAC) que le remitimos el 9 de julio de 2024. Favor de tomar las medidas correctivas
oportunas que permitan el cumplimiento efectivo de las recomendaciones y las acciones
correctivas. Favor suministrarnos la siguiente informacién y documentos que evidencien
el PAC.
1. Relacionado con la Recomendacién 2.a:
a. Copia del analisis de riesgos revisado y aprobado, de los sistemas de informacién
computarizados revisado de la Autoridad, considerado las situaciones sefialadas en
el Hallazgo 1.
1) Considere la aplicacién ARCGIS que fue implementada en el 2015. En caso
de que la Autoridad ya no utilice dicha aplicacién, debera certificarlo asi e
indicar desde cudndo. De ser este el caso, el andlisis de riesgo debe
considerar la nueva aplicacion.
2) Incluya las medidas de control establecidas para proteger los activos de
acuerdo con las posibles amenazas que pudieran presentarse.

3) Incluya la conclusién de la gerencia en respuesta a su evaluacién de riesgo

(aceptacion, transferencia, reduccién o asumir riesgo).
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b. Copia de las instrucciones impartidas, a la oficial principal de informatica, para
que revise el andlisis de riesgo cada vez que ocurra un cambio significativo dentro
de la infraestructura operacional y tecnoldgica de la Autoridad esto. para
asegurarse de que se mantenga actualizado. Ademas, evidencia de que dicha
funcionaria recibi6 dichas instrucciones. (Recomendacién 2.a)

2. Evidencia de que logrd establecer el centro alterno, el cual cuenta con el equipo
necesario para restaurar las operaciones criticas de los sistemas de informacion

computarizados, en caso de desastre o emergencias. (Recomendaciones 2.b.)

(Hallazgo 2)

Favor de remitir las medidas correctivas tomadas al respecto em o antes del 25 de
noviembre de 2024 y favor de indicarnos la fecha de implementacién de la
recomendacion. Confiamos en su diligencia y colaboracion, para atender este importante
asunto. Esperamos que las medidas adoptadas en su oficina nos permitan complementar

el PAC lo antes posible.

Cordialmente,

Agro. Irving Y. Rodriguez Torres
Director Ejecutivo
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13 de febrero de 2024

CORREO ELECTRONICO

Agro. Irvin Y. Rodriguez Torres
Director ejecutivo

Autoridad de Tierras de Puerto Rico
San Juan, Puerto Rico

Estimado agrénomo Rodriguez Torres:

Evaluamos el Informe Complementario al Plan de Accién Correctiva (ICP-7) que nos remitié
el 14 de diciembre de 2023, relacionado con el Informe de Auditoria TI-20-10 de la Oficina de
Sistemas de Informacion de la Autoridad de Tierras de Puerto Rico (Autoridad). Determinamos
que las recomendaciones 2.a. y b. se consideran parcialmente cumplimentadas.

En el Informe Complementario al Plan de Accion Correctiva (ICP-8) debera suministrarnos la
siguiente informacion:

1. Relacionado con la Recomendacion 2.a.:

a. Copia del analisis de riesgos revisado y debidamente aprobado, de los sistemas de
informacién computadorizados de la Autoridad, considerando las situaciones sefialadas
en el Hallazgo 1:

1) Considere la aplicacion ARCGIS que fue implementada en el 2015. En caso de que
la Autoridad ya no utilice dicha aplicacion, debera certificarlo asi e indicar desde
cuando. De ser este el caso, el analisis de riesgo debe considerar la nueva
aplicacion.

2) Incluya las medidas de control establecidas para proteger los activos de acuerdo
con las posibles amenazas que pudieran presentarse.

3) Incluya la conclusién de la gerencia en respuesta a su evaluacién de riesgos
(aceptacion, transferencia, reduccion o asumir el riesgo).

b. Copia de las instrucciones impartidas, a la oficial principal de informatica, para que
revise el andlisis de riesgo cada vez que ocurra un cambio significativo dentro de la
infraestructura operacional y tecnologica de la Autoridad; esto, para asegurarse de que
se mantenga actualizado. Ademas, evidencia de que dicha funcionaria recibi6 dichas
instrucciones. [Recomendacion 2.a.]
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2. Evidencia de que se logrd establecer el centro alterno, el cual cuenta con el equipo
necesario para restaurar las operaciones criticas de los sistemas de informacion
computadorizados, en caso de desastres o emergencias. [Recomendacién 2.b.]
[Hallazgo 2]

Agradeceremos que nos remita el /CP-§ con la informacion y los documentos solicitados, no
mas tarde del 3 de junio de 2024, mediante la aplicacion de Sistema Plan de Accion Correctiva
(Sistema PAC) localizada en nuestra pagina en Internet: www.ocpr.gov.pr. El ICP-8 serd
evaluado y la informacién remitida estara sujeta a verificacion por esta Oficina.

En interés de que se cumplimenten las recomendaciones pendientes, le exhortamos a planificar,
implantar y mantener un proceso de seguimiento que permita corroborar el cumplimiento de
las acciones correctivas en el tiempo establecido, medir su efectividad y realizar los ajustes que
sean necesarios. Esto, entre otras acciones, segin orientamos y sugerimos en nuestra Carta
Circular OC-16-05. Ademas, le recordamos que cualquier cambio de funcionario de enlace
principal o sustituto a cargo de remitir la informacioén y los documentos solicitados debe ser
registrado en el Sistema PAC. En la Carta Circular OC-17-18 se establecen las instrucciones
para utilizar el Sistema PAC y mantener actualizada la informacion sobre los referidos
funcionarios, entre otras.

Para informacion adicional, el funcionario designado por usted, puede comunicarse con la
Sra. Linette Y. Collazo Rivera, analista de accién correctiva, al (787) 754-3030, extensién 5613.

Comprometidos en mejorar la fiscalizacion y administracién de la propiedad y de los fondos del
Gobiemo, para generar valor publico con buenas practicas fiscalizadoras.

Cordialmente,

Ol b
Myrelis Hernandez

Ayudante ejecutiva
Oficina de Asuntos de Auditoria

¢ Sr. Jorge I. Fernandez Porto
Director
Comisién Conjunta Sobre Informes
Especiales del Contralor

Hon. Ramén Gonzélez Beiro

Secretario
Departamento de Agricultura

Contraloria de Puerto Rico
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Oficina Director Ejecutive
"4 de diciembre de 2023

- Sra. Sheila Urefa Santaella _
- Oficial Principal de Informética
Oficina de Sistema de Informacion

~PLAN DE ACCION CORRECTIVA, INFORME DE AUDITORIA T1-20-10
~(ICP-7) DE LA OFICINA DEL CONTRALOR

" La Oficina del Contralor de Puerto Rico (OCPR) evalué el Plan de Accién Correctiva (PAC) que le
remiitimos de las gestiones realizada por 'su Oficina. ‘Favor dé tomar las medidas correctivas
"..-_opo'rtunasque';’j'ermitan al cumplimiento efectivo de las recomendaciones y las acciones

- correctivas.. Favor suministrarnos la siguienté informacién y documentos que evidencien el

_PAC.

/1. "Copia de analisis ‘de -riesgos, j_apfoba'do' por usted, de los sistemas de informacién
- computarizados revisado de la Autoridad considerado las situaciones de! Hallazgo 1.
Ademas, copia de las instrucciones impartidas para gque se revise el analisis de riesgo
- cada vez que ocurra un cambio 'significativo dentro de la infraestructura operacional y
_.tecnoiogica ‘de’ la -Autoridad; - esto, ‘para que se asegurarse de que se mantenga

' .actuallzado (Recomendacmn 2~a) L

--2;-.'EVidencia :'de _Ias--gesti'c')hes realizadas para establecer un centro alterno. Ademds,
evidencia-que dicho centro cuenta con el equipo necesario para restaurar las
“operaciones criticas delos sistemas :de'.informacién computarizados, en caso de
desastre o emergencias. (Recomendacionas 2.b.) (Hallazgo 2)

- “Favor de remitirlo las medidas correctivas toriadas al respecto en o antes del 8 de enero de
2024y favor de’indicarnos la fecha de implémentacién la recomendacion. Confiamos en su
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diligencia 'y colaboracién, para atender este importante asunto.. Esperamos que las medidas
-adoptadasen su oficina nos permitan complementar el PAC lo antes posible.

Cordialmente,

‘Agro.Irving Y. Rodriguez Torres -
. Director Ejecutivo
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INFORME DE AUDITORIA TI-20-10
4 de junio de 2020

‘Autoridad de Tierras de Puerto Rico

Oficina de Sistemas de Informacién
(Unidad 5180 - Auditoria 14377)

Periodo auditado: 8 de abril al 27 de agosto de 2019
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Estado Libre Asoctado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

4 de junio de 2020

A la Gobernadora, v 2 los presidentes del Senado de
Puerto Rico y de la Camara de Representantes

Incluimos los resultados de la auditorfa de tecnologia de informacién que realizamos a la Oficina de
Sistemas de Informacién (OSI) de la Autoridad de Tierras de Puerto Rico (Autoridad). Hicimos la misma a
base de la facultad que se nos confiere en el Articulo III, Seccidén 22 de la Constitucidn del Estado Libre
Asociado de Puerto Rico, v en la Ley Nim. 9 del 24 de julio de 1952, seglin enmendada; y en cumplimiento

de nuestro Plan Anual de Auditorias.

OBJETIVOS DE Objetivo general
AUDITORIA
Determinar si las operaciones de la OSI de la Autoridad se efectuaron de

acuerdo con las normas y la reglamentacidn aplicables.
Objetivos especificos

Determinar si las operaciones de la OSI; en lo que concierne a los
controles para la administracidn de la seguridad, el acceso ldgico vy
fa continuidad del servicio; se efectuaron, en todos los aspectos
significativos, de acuerdo con la reglamentacion interna de la Autoridad y
las politicas incluidas en la Carta Circular 140-16, Normas Generales
sobre la Implantacion de Sistemas, Compra de Egquipos y Programas
y Uso de la Tecnologia de Informacién para los Organismos
Gubernamentales, aprobada el 7 de noviembre de 2016 por el entonces
director de la Oficina de Gerencia y Presupuesto, entre otras; y si dichos

controles eran efectivos.



CONTENIDO DEL
INFORME

ALCANCEY
METODOLOGIA

Este Informe contiene seis hallazgos sobre el resultado del examen que
realizamos de los objetivos indicados. El mismo esta disponible en nuestra

pagina en Internet: www.ocpr.gov.pr.

La auditoria cubrié del 8 de abril al 27 de agosto de 2019. En algunos
aspectos examinamos transacciones de fechas anteriores. El examen
lo efectuamos de acuerdo con las normas de auditoria gubernamental
generalmente aceptadas contenidas en el Government Auditing Standards,
emitido por la Oficina de Rendicion de Cuentas del Gobierno de Estados
Unidos {GAO, por sus siglas en inglés), en lo que concerniente a auditorias
de tecnologia de informacidn. Estas normas requieren que planifiquemos
y realicemos auditorias para obtener evidencia suficiente y apropiada
que proporciong una base razonable para nuestra opmidn y hallazgos
relacionados con los objetivos de la auditoria. En consecuencia, realizamos
las pruebas que consideramos necesarias, a base de muestras y de acuerdo
con las circunstancias, seglin nuestros objetivos de auditoria. Realizamos
pruebas, tales como: entrevistas a fincionarios y empleados; inspecciones
fisicas; exdmenes vy anélisis de informes y de documentos generados por la
umidad auditada; y pruebas y andlisis de procedimientos de control interno

y de otros procesos; y confirmaciones de informacidn pertinente.
Al realizar esta auditoria utilizamos como criterios lo siguiente:

» Reglamentacién y Procedimiento para los Sistemas de Informacion,
aprobado el 26 de abril de 2007 por el entonces director gjecutivo y la

Junta de Gobiemo (Junta)

e Normas y Procedimientos para la Instalacion v Configuracion de la

Red, aprobado el 4 de junio de 2012 por el entonces director ejecutivo

e Normas y Procedimientos del Departamento de Sistemas de
Informacion, aprobado el 4 de junio de 2012 por el entonces director

gjecutivo

e Plan para el Mangio y Seguridad de los Resguardos (Backup),

aprobado el 4 de junio de 2012 por el entonces director ejecutivo
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« Las politicas incluidas en la Carta Circular 140-16.

Para las dreas que mno estaban comsideradas en la reglamentacion
mencionada, utilizamos como mejor prictica las guias establecidas en el
Federal Information Systems Controls Audit Manual (FISCAM)!, emitido
por el GAO. Aunque a la Autoridad no se le requiere cumplir con dichas
guias, entendemos que estas representan las mejores practicas en el campo

de la tecnologia de informacién.

Consideramos que la evidencia obtenida proporciona una base razonable

para nuestra opinidn y hallazgos.

La Autoridad fue creada por la Ley Num. 26 del 12 de abril de 1941, Ley
de Tierras de Puerto Rico, segin enmendada, para implementar ]a politica
agraria de Puerto Rico, y para eliminar la gran concentracion de tierras en
manos corporativas. Ademds, para asegurar a los individuos la
conservacién de sus tierras, ayudar a la formacién de nuevos agricultores
y facilitar el aprovechamiento de las tierras para el mayor bien publico.
Conforme al Plan de Reorganizacién 4 del 29 de julio de 2010, conocido
como el Plan de Reorganizacién del Departamento de Agricultura
de 2010, la Autoridad pasd a ser un componente programaitico y
operacional del Departamento de Agriculura (Departamento). La
Autoridad tiene como misién adquirr, custodiar y administrar los terrenos
de mas alto valor productivo con el propédsito de fomentar la agricultura
autosostenible y rentable, potenciar el desarrollo socioeconomico de la
sociedad puertorriquefia vy garantizar la permanencia de los mejores

terrenos de labranza a las futuras generaciones.

Los poderes y las politicas generales de la Autoridad son determinados
por una Junta, compuesta por el secretario de Agricultura (secretario),
quien es su presidente, y seis miembros adicionales que nombra el
gobemador de Puerto Rico. Estos desempefian sus funciones segin

establece la autoridad nominadora y hasta que sus sucesores sean

! Bl FISCAM utiliza las gujas emitidas por el National Institute of Standards and Technology.
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nombrados y tomen posesion de sus cargos. De los seis miembros, tres
son nombramientos ex officio: el secretario de Desarrollo Econdmico y
Comercio, el director ejecutivo de la Autoridad de Asesoria Financiera y
Agencia Fiscal de Puerto Rico y el presidente del Bance de Desarrollo
Econdmico para Puerto Rico, o sus respectivos representantes autorizados.
Estos son especificamente designados por notificacion previa al secretario,
y deben ser funcionarios que respondan directamente a quien representan y
se hagan responsables de las decisiones y determinaciones que se tomen en
la Junta. Los tres miembros restantes son noimbrados en representacion del
sector agricola y agro-industrial de Puerto Rico por un término de cuatro

aflos.

Los reglamentos de la Autoridad y los de cada una de las subsidiarias; los
cuales son aprobados por la Junta, podrin disponer que se deleguen
en los directores ejecutivos o en otros funcionarios, agentes o empleados,
aquellos poderes v deberes de la Autoridad v de las subsidiaras que la

Junta estime propios.

La Autoridad cuenta con un director gjecutivo nombrade por la Junta, con
la aprobacidn del gobernador de Puerto Rico. La Autoridad cuenta con una
corporacién subsidiaria® que es dirigida por un director ejecutivo. Este es
nombrado por el director gjecutivo de la Autoridad, con la aprobacidn
de la Junta. Cada director ejecutivo es el primer funcionario ejecutivo
de su respectiva organizacion, desempefia los deberes y tiene las
responsabilidades y autoridades que sean prescritas por la autoridad

nominadora.

La estructura organizacional de la Autoridad consiste de las oficinas
de Director Ejecutivo, Director Ejecutivo Auxiliar, Auditoria Interma,
Servicios Generales, v Sistemas de Informacién; los departamentos de
Recursos Humanos vy Relaciones Laborales, Finanzas, Contabilidad y
Presupuesto, Legal, Bienes Raices, y Operaciones de Campo; y el

Programa de Fincas Familiares.

2 El Fondo de Innovacién para el Desarrollo Agricola de Puerto Rico (FIDA) es una subsidiaria de la Autoridad creada
mediante la Resolucién Corporativa de la Junta de la Autoridad del 30 de octubre de 2001 y aprobada por el entonces
gobernador interino de Puerto Rico el 9 de enero de 2002.
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La OSI le responde al director ejecutivo auxiliar de la Autoridad y cuenta
con seis puestos autorizados, de los cuales tres estdn ocupados:
oficial principal de informadtica, técnico en sistemas de informacién y
administradora en sistemas de oficina IIf. Los puestos vacamtes som:
gerente de sistemas de informacién, coordinador de servicios de sistemas

de informacion, y administrador de bases de datos.

A lIa fecha de nuestra auditoria, la Autoridad tenia una red local de drea
(LAN, por sus siglas en inglés) que interconectaba, aproximadamente, a
75 usuarios, mediante tecnologia de fibra Optica, cables y conexién
inaldmbrica. Ademas, utilizaba firewall® y servicios proxy®. La red de
la Autoridad temia en operacidén 6 servidores fisicos y 15 virtuales,
11 switches®, 3 routers® y 84 computadoras. El acceso a Internet lo proveia
una compafifa extema. Ademds, mantenian en produccién cuatro
aplicaciones adquiridas: HR Sense, para el manejo de Recursos Humanos;
Trutime, para el manejo de asistencia; Oracle, para manejar las
operaciones y transacciones financieras de la Autoridad; y ARCGIS, para
ver mapas de las fincas de la Autoridad y para manejar los inventarios de

los terrenos e identificar las fincas, su tamafio y uso, y el cliente arrendado.

Los recursos para financiar las operaciones de la Autoridad provienen
de ingresos propios. El presupuesto aprobado para los afios fiscales
del 2016-17 al 2018-19, ascendio a $9,437,000, $7,551,000, y $9,681,000,
respectivamente. Durante los afios fiscales del 2016-17 al 2018-19, la
Autoridad asignd a la OSI un presupuesto de $384,118, $216,914, y
$150,270, respectivamente.

3 Un firewall o cortafuegos es un programa informdtico o un hardware que brinda proteccién a una computadora
(ordenador) o a una red frente a intrusos.

4 . - . . .

Servidor especial encargado, entre otras cosas, de centralizar el trifico entre Intemnet y una red privada, de forma que
evita que cada una de las miquinas de la red interior tenga que disponer necesariamente de una conexién directa a
la red.

3 Dispositivo que permite la conexién de computadoras y periféricos a la red para que puedan comunicarse entre si y
con otras redes.

6 Dispositivo que distribuye trafico entre redes. La decisién sobre a donde enviar los datos se realizan a base de la
informacion de nivel de red y tablas de direccionamiento.
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COMUNICACION CON
LA GERENCIA

CONTROL INTERNO

Los anejos 1 y 2 contiene una relacidn de los miembros de la Junta y de
los funcionarios principales de la Autoridad que actuaron durante el

periodo auditado.

La Autoridad cuenta con una pagina en Internet, a la cual se puede acceder
mediante la siguiente direccidn: www.agricultura. pr/autoridad-tierras. Esta
pagina provee informacion acerca de la Autoridad y de los servicios que

presta.

El borrador de este Informe se remitié al Agro. Juan L. Rodriguez Reyes,
director ejecutivo, para comentarios, mediante correo electrénico del
7 de abril de 2020.

El director gjecutivo contestd mediante carta del 4 de mayo de 2020. En

los hallazgos que contestd, se incluyeron sus comentarios.

La gerencia de la Autoridad es responsable de establecer y mantener
una estructura del control intermo efectiva para proveer una seguridad

razonable en ¢l logro de:
« la eficiencia y eficacia de las operaciones
¢ la confiabilidad de la informacién financiera

» ¢l cumplimiento de las leyes y la reglamentacion aplicables.

Nuestro trabajo incluyd la comprensién y evaluacién de los controles
significativos para los objetivos de esta auditoria. Utilizamos dicha
evaluacién como base para establecer los procedimientos de auditoria
apropiados a las circunstancias, pero no con el propdsito de expresar una
opinién sobre la efectividad de la estructura del control interno de la
Autoridad.

En los hallazgos del 1 al 5 se comentan deficiencias de control interno
significativas, dentro del contexto de los objetivos de nuestra auditoria,
identificadas a base del trabajo realizado. Ademas, en el Hallazgo 6 sc

comenta una deficiencia de confrol interno relacionada con los controles



OPINION Y HALLAZGOS
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ambientales y fisicos en las 4reas de servidores y distribucién de cableado,
la cual no es significativa para los objetivos de esta auditoria, pero merece

que se tomen acciones correctivas.

Las deficiencias comentadas no contienen necesariamente todos los
aspectos de control interno que pudieran ser situaciones objeto de
hallazgo. Esto, debido a que dichas deficiencias fueron identificadas como
resultado de la evaluacién de las operaciones, los procesos, las actividades

y los sistemas relacionados con los objetivos de la auditoria.

Opinién cualificada

Las pruebas efectuadas y la evidencia en nuestro poder revelaron que las
operaciones de 1a OSI de la Autoridad objeto de este Informe se realizaron,
en todos los aspectos significativos, de acuerdo con las normas y la
reglamentacién aplicables; y que dichos controles eran efectivos. Esto,

excepto por los hallazgos del 1 al 6 que se comentan a continuacién.

Hallazgo 1 - Deficiencias relacionadas con el andlisis de riesgos de los
sistemas de informacién computadorizados

Situacion

a. El andlisis de riesgos es un proceso mediante el cual se identifican los
activos de los sistemas de informacién, sus vulnerabilidades y las
amenazas 2 las que estan expuestos. Ademads, se establecen medidas
de seguridad y controles adecuados para evitar o disminuir los riesgos

y proteger los activos.

Las entidades gubernamentales deben implementar controles que
minirpicen los riesgos de que los sistemas de informacidn dejen de
funcionar correctamente y de que la informacidn sea accedida de
forma no autorizada o maliciosa. Para esto deben realizar un andlisis
de resgos que incluya un inventario de los activos de¢ sisternas de
informacidn actualizados, que considere el equipo, los programas y
los datos. Todos los activos deben ser clasificados de acuerdo con el

nivel de importancia para la continuidad de las operaciones.
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En particular, los datos electrénicos deben ser clasificados de acuerdo
con su nivel de confidencialidad. Esto permitird establecer lo que se
va a proteger. Ademads, las evaluaciones de riesgos son importantes
porque ayudan a asegurar que todas las amenazas y valnerabilidades
sean identificadas y consideradas, v los riesgos principales atendidos,
v que se tomen las decisiones adecuadas respecto a los riesgos que se

aceptaran y los que se mitigardn mediante los controles de seguridad.

El 29 de marzo de 2019 la directora de Finanzas, Contabilidad v
Presupuesto nos suministré el 4ndlisis de Riesgos aprobado’ por el
director gjecutivo de la Autoridad. El examen realizado el 3 de julio

de 2019 reveld que este tenia las siguientes deficiencias:

s No consideraba la aplicacion ARCGIS que fue implementada en
el 2015

+ No incluia las medidas de control establecidas para proteger los
activos de acuerdo con las posibles amenazas que pudieran

presentarse

s No incluiz la conclusién de la gerencia en respuesta a su
evaluacién de riesgos (aceptacidn, transferencia, reduccién o

asumir el riesgo).

Criterios

Lo comentado es contrario a lo establecido en la Seccion A de la
Politica ATI-003, Seguridad de los Sistemas de Informacion, de la Carta
Circular 140-16 y en el Capitulo 3.1, Security Management, del FISCAM.

Efecto

La situacién comentada impide a la Autoridad estimar el impacto que los
elementos de riesgos tendrian sobre sus equipos y sistemas criticos, y
considerar cémo protegerlos para reducir los riesgos de dafios materiales y

la pérdida de informacidn.

7 El documento fue aprobado por el entonces director gjecutivo, pero no indicaba la fecha de aprobacién. Dicho
funcionario gjercio su cargo del 2 de agosto de 2010 al 15 de diciembre de 2012.
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Causas

La oficial principal de informatica y el director ejecutivo atribuyeron la
situacién comentada a que en la OSI no contaban con el personal ni el
tiempo necesario para actualizar el Andlisis de Riesgos. Ademas, no se

considerd la conclusidn de la gerencia en la preparacion de este.

Comentarios de Ia Gerencia

Fl director ejecutivo nos indicé lo siguiente:

Aceptamos las recomendaciones y estaremos frabajando en las
deficiencias sefialadas. {sic]

Véanse las recomendaciones 1y 2.a.

Hallazgo 2 - Falta de un centro alterno para la recuperacion de las
operaciones computadorizadas

Situacién

a. Como parte integral del plan de continuidad de negocios de una
entidad, deben existir convenios donde se estipulen las necesidades
y los servicios requeridos para afrontar una emergencia. En dichos
convenios debe incluirse, ademds, una clausula que especifique el

lugar o los lugares donde podrian ser requeridos dichos servicios.

Al 19 de junio de 2019, la Autoridad no habia formalizado un acuerdo
escrito para el uso de un centro altermo, en el que se pudieran

restablecer los sistemas de informacion computadorizados.

Una situacién similar fue comentada en el Informe de

Auditoria TI-07-09 del 29 de mayo de 2007.

Criterio
La situacion comentada es contraria a lo establecido en el
Capitulo 3.5, Contingency Planning, del FISCAM.

Efecto
La situacion comentada podria afectar las operaciones de la Autoridad v
los servicios de los sistemas de informacién computadorizados, ya que

no tendrian disponibles unas instalaciones para operar después de una
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emergencia o evento que afectara su funcionamiento. Esto podria atrasar o
impedir el proceso de restauracion de los archivos y el pronto
restablecimiento de las operaciones normales de los sistemas de

informacidn computadorizados.

Causa
La oficial principal de informatica atribuyé las situaciones comentadas a
que la Autoridad no cuenta con el presupuesto para establecer un centro

alterno. [Apartado b.]

Comentarios de la Gerencia

El director ejecutivo nos indicd lo siguiente:

El 15 de octubre de 2019, la Administracién para el Desarrollo
de Empresas Agropecuarias (ADEA), el Departamento de
Agricultura (DA) v la Autoridad de Tiermras de Puerto Rico
(ATPR), firmaron el acuerdo Interagencial [...] en donde se
establece [...], que el Data Center de ADEA y DA serviran de
centro altemo y recuperacion para el Data Center de la ATPR. Al
dia de hoy, se han realizado los preparativos necesarios para gue
los datos v el mantenimiento de los servidores, puedan estar
sincronizados con €l centro de recuperacion. Al momento estarnos
validando los pardmetros de seguridad, pardmetros de velocidad y
los tamafios de los resguardos [...]. [sic] jApartado a.]

Véanse las recomendaciones 1y 2.b.

Hallazgoe 3 - Deficiencias relacionadas con los pariametros de
segaridad configurados en el servidor principal

Situaciones

a. Los controles de acceso limitan y detectan los accesos inapropiados
a los recursos de tecnologia (datos, equipos e instalaciones), y los
protege de modificacién no autorizada, pérdida y divulgacién. Estos
controles incluyen tanto los logicos como los fisicos. Los controies de
acceso lagico requieren que los usuarios se autentiquen, mediante el
uso de contrasefias secretas u otros identificadores, para limitar los

archivos v otros recursos a los que pueden acceder y las acciones que
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pueden realizar. Las entidades gubemamentales son responsables de
disefiar v mantener la seguridad de sus sisternas de informacién, por

lo que deben asegurarse de lo siguiente:

o  Establecer formalmente politicas de cuentas (politicas de las
contrasefias y de control de cuentas) basadas en riesgos, ¥

requerir su cumnphimiento.

e Limitar los intentos para acceder al sistema con una contrasefia

erronea, para asegurar que esta no pueda ser descifrada.

=  Establecer, en las politicas y los procedimientos de la entidad,
criterios para identificar los eventos significativos del sistema

que s¢ deben registrar.

La OSI contaba con un servidor principal configurado como primary
domain controller, mediante el cual se controlaba el acceso a los
recursos de la red de la Autoridad. Al 29 de mayo de 2019, en este

servidor habia 76 cuentas de usuarios activas para acceder a la red.

Fl examen efectuado a los pardmetros de seguridad definidos al 6 y
12 de junio de 2019 en el sistema operativo del servidor principal de

la Autoridad, reveld lo siguiente:

1) Las politicas de control de cuentas (Account Lockout Policy) no

se habian definido para establecer:

a) Un término de, al menos, tres intentos de acceso sin éxito,
para que el sistema inactive automdticamente las cuentas

{account lockout threshold)

b) El tiempo que debia permanecer la cuenta desactivada por

intentos de acceso sin éxito {account lockout duration)

¢) El tiempo para reiniciar el conteo de intentos de acceso

sin éxita (reset account lockout counter after).
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2)

3)

4)
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Las politicas de auditoria {(4udit Policy) no se habian definido
para que el sistema produjera un registro cuando ocurrieran

eventos, tales como:

a) La solicitud al servidor para validar las cuentas de usuario

(audit account logon events)

b) La creacién, modificacion o eliminacidn de una cuenta o
grupo de usuarios; €l cambio de nombre o contrasefia; y
la activacion o desactivacién de una cuenta o grupo de

usuarios {audit account management)

c) El acceso al directorio de servicio (audit directory service

access)

d) La activacidn y desactivacidon de las cuentas {audit logon

events)

¢) Los cambios efectuados a las opciones de seguridad, fos
privilegios de usuarios y las politicas de auditoria (audit

policy change)

f)  El reinicio y apagado, v los eventos que afectan al sistema

de seguridad {audir system events).

La opcién de seguridad (security options) para requerir al
usuario utilizar una contrasefia para continuar con el uso de la
red, luego de un periodo de inactividad (amount of idie time

before suspending session) no se habia definido.

La opcidn de seguridad para requerir desactivar automaticamente
del sistema al usuario una vez venciera el término de acceso a los
recursos de la red, previamente establecido (force logoff when

logon hours expire) no se habia activado.

Las politicas sobre privilegios asignados a los usuarios (user

righis assignment) no se habian definido.

Situaciones similares a las mencionadas en el apartado a.l)a),

y 2)b), ¢), ¢ y ) fueron comentadas en el Informe de
Auditoria TI-07-09.
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Criterios
Las situaciones comentadas son contrarias a lo establecido en las secciones
C.1y E.11 de la Politica ATI-003 de 1a Carta Circular 140-16.

Lo comentado en el apartado a.1) y 2) es contrario a lo sugerido en el
Capitulo 3.2, Aecess Control, del FISCAM.

Las situaciones comentadas en el apartado 2.1)b) v 3) son contrarias a
lo sugerido en el Capitulo 4.1, Application Level General Controls, del
FISCAM.

Efectos

Las situaciones comentadas pueden propiciar que personas  no
autorizadas accedan a informacién confidencial mantenida en los sistemas
computadorizados y puedan hacer uso indebido de esta. Ademas, puede
propiciar la comisién de irregularidades y la alteracidn, por error o
deliberadamente, de los datos contenidos en dichos sistemas sin que

puedan ser detectados a tiempo para fijar responsabilidades.

La situacién comentada en el apartado a.2) impide a la Autoridad
mantener un registro de los eventos inusuales o los problemas ocurridos en
la red, que le permita a la oficial principal de informatica tomar a tiempo

las medidas correctivas o preventivas necesarias.

Causa
La oficial principal de informatica atribuyd las situaciones comentadas a
que 1o habia revisado las opciones de seguridad del sistema operativo que

fueron configuradas antes de que ella ocupara su puesto.

Véanse las recomendaciones 1y 2.c.

Hallazgo 4 - Falta de utilizacion det formulario de solicitud de acceso a
los sistemas de informacién

Situaciones

a. Enjunio de 2012, la Autoridad establecié la utilizacion de la Solicitud
de Acceso a los Sistemas de Informacion para ingresar un usuario
nuevo, asignarle los privilegios correspondientes, desactivarlo vy

modificar sus privilegios. El formulario inclufa, entre otra
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informacion, el nombre y el puesto del empleado o solicitante, los
programas o las aplicaciones para las que solicitaba el acceso vy la
Justificacién para acceder a Internet. Ademds, requeria la firma del
empleado y de su supervisor, la aprobacion del director del
departamento que solicitaba, y la firma del director del area de
sistemas de informacion para autorizar que se efectie la creacién y

el mantenimiento de las cuentas de acceso.

Al 8 de julio de 2019, no se encontrd, ni le fue suministrada a nuestros
auditores, evidencia de las solicitudes de acceso a los sistemas de

informacién utilizadas para lo siguiente:

1) Solicitar v autorizar la creacion de las cuentas de acceso
correspondientes a los siete usuarios que comenzaron a trabajar
en la Autoridad, entre el 9 de enero de 2017 y el 16 de octubre

de 2018, v que le asignaron una cuenta de acceso.

2} Solicitar la modificaciéon de los privilegios otorgados a las
cuentas de acceso correspondientes 2 dos de nueve usuarios que
cambiaron de puesto entre el 3 de enero de 2017 y el 19 de enero
de 2019.

3) Solicitar la cancelacion de las cuentas de acceso correspondientes
a 11* de 14° usuarios que cesaron sus funciones en la Autoridad

entre el 1 de enero de 2017 y el 1 de diciembre de 2018.

Criterios

Las situaciones comentadas son contrarias a lo establecido en la Seccion I
de las Normas y Procedimientos para la Instalacion y Configuracion de la
Red; y en el Articulo VI, seccidon Seguridad Loégica, de las Normas y
Procedimientos del Departamento de Sistemas de Informacion, donde se
establece la utilizacién de la Solicitud de Acceso a los Sistemas de

Informacion.

§ La oficial principzal de informatica nos indicd que, para uno de estos usuarios, le notificaron verbalmente que habia
renunciado.

? Las renuncias de los restantes tres usuarios fileron notificadas mediante correo electrénico
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Efectos

Las sitnaciones comentadas impiden mantener la evidencia requerida de las
autorizaciones para otorgar, modificar o cancelar los accesos y privilegios a
los usuarios. Esto dificulta las revisiones periddicas de las autorizaciones de
acceso. Ademas, puede afectar la integridad de la informacidn registrada en

las aplicaciones de la Autoridad.

Lo comentado en el apartado a.2) ocasiond que los usuarios de las cuentas
mencionadas permanecieran con los privilegios otorgados para los puestos
que anteriormente ocupaban a pesar de que no le eran requeridos
para realizar sus funciones. Esto, a su vez, puede propiciar que accedan
informacién confidencial y hagan uso indebido de esta, y la comision de
irregularidades y la alteracién, por error o deliberadamente, de los datos
contenidos en los sistemas computadorizados. Esto, sin que se puedan

detectar a tiempo para fijar responsabilidades.

Causa

Las situaciones comentadas se atribuyen, segun la oficial principal de
informatica, a que los procedimientos para la administracién y el control
de las cuentas de acceso de la Autoridad habfan surgido como un

requerimiento de la anditorfa anterior, pero nunca se pusieron en vigor.

Véanse las recomendaciones 1y 2.d.

Hallazgo 5 - Falta de almacenamiento de los respaldos fuera de los
predios de la Autoridad

Situacién
a. Las copias de respaldo deben almacenarse en lugares fisicamente

seguros fuera del 4mbito de procesamiento, y que cumplan con todos

los estdndares requeridos.

La Autoridad contaba con 21 servidores, de los cuales 15 eran
virtuales. La oficial principal de informética era responsable de los
respaldos realizados de la informacién mantenida en los servidores
de la Autoridad. Los respaldos se efectuaban en la aplicacién

Veeam Backup and Replication, donde estaba configurada la ejecucion
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automitica de los mismos. Diariamente se realizaban respaldos
incrementrales y se mantenian en el disco duro del servidor Veeam

Backup.

La evidencia obtenida reveld que, al 19 de junic de 2019, no se

mantenia copia de estos respaldos foera de los predios de la Autoridad.

Criterios

la situacion comentada es contraria a lo establecido en el Articulo VI,
seccidn  Resguardo de Informacién (Backup), de las Normas y
Procedimientos del Departamenio de Sistema de Informacion, y en el Plan
para el Manejo y Seguridad de los Resguardos (Backup), donde se
establece que los respaldos de informacién deben almacenarse fuera de

la entidad.

Efecto
La situacién comentada puede ocasionar que, en casos de emergencia, la
Autoridad no pueda disponer de los respaldos de informacién necesarios

para la continuidad de sus operaciones.

Causa
Esta situacién se atribuye a que en la Autoridad no cuentan con el
presupuesto para guardar los respaldos en un lugar seguro y distante de los

predios de esta.

Véanse las recomendaciones 1y 2.e.

Hallazgo 6 - Deficiencias relacionadas con los controles ambientales
en el Area de Servidores, y falta de organizacién e identificacion
del cableado que conectaba a los equipos de comunicacién de la
Autoridad

Situaciones

a. Las entidades deben establecer controles ambientales para prevenir o
mitigar los dafios potenciales a las instalaciones y las interrupciones
en los servicios. Estos controles incluyen detectores de humo, alarmas
de fuego y luces de emergencia, entre otros. Ademds, los recursos que
apoyan las operaciones criticas y funciones de una entidad, incluidos

Tos componentes de la red, deben identificarse y documentarse.
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En la OSI habia un cuarto, en el cual se mantenian los servidores y los
equipos principales de la red de comunicacion de la Autoridad (Area
de Servidores). Ademds, en la Oficina de Fincas Familiares y en el
area de archivos inactivos de la Oficina de Recursos Humanos habian
instalados dos switches'®, uno en cada oficina, que mantenfan la

conexion con las computadoras de la Auteridad.

Las inspecciones efectuadas el 15 de abril y el 30 de mayo de 2019 de
los controles existentes en el Area de Servidores y en las dreas dénde

se mantenian los switches revelaron 1o siguiente:

1} Relacionado con los controles ambientales en el Area de

Servidores:

a) No habia equipos para deteccidon de humo ni alarmas de

fuego

b) Se almacenaban materiales de oficina, equipos en desuso y

otros materiales inflamables
¢) Las luces de emergencia estaban fuera de servicio.

2) El cableado que conectaba a los equipos de comunicacién
no estaba organizado ni identificado. Esto era necesario
para identificar las conexiones autorizadas y facilitar el

mantenimiento de la red en caso de interrupciones.

Una situacidn similar fue comentada en el Informe de

Auditoria TI-05-02 del 9 de octubre de 2007.
Criterio

Las situaciones comentadas se apartan de lo establecido en el Capitulo 3.5
del FISCAM.

10 Dispasitivo que permite la conexidn de computadoras y periféricos a la red para que puedan communicarse entre si y
con otras redes.
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Efectos

Las situaciones comentadas en el apartado a.1) pueden ocasionar dafios
v deterioros prematuros en los equipos de la red y las computadoras, lo
que podria impedir que se obtenga el rendimiento miximo en términos de

Ios servicios que estos ofrecen.

Lo comentado en el apartado a.2) impide a la OSI obtener una
comprension clara sobre los componentes de la red, de manera que se
mantenga un control eficiente y efectivo al administrar y efectuar el
mantenimiento de la misma. Ademas, dificulta atender los problemas de
conexién en un tiempo razonable y planificar eficazmente las mejoras a la

red, segin el crecimiento de sus sisternas.

Causas
La oficial principal de informaética atribuyd las situaciones comentadas a lo

siguiente:

+ No habia realizado las gestiones necesarias para proteger los equipos

de sistemnas de informacién computadorizados. [Apartado a.1)]

e No contaba con el personal ni las herramientas necesarias para
organizar e identificar el cableado en el Area de Servidores y en las

oficinas donde estaban ubicados dos switches. [Apartado a.2)]

Véanse las recomendaciones 1, y 2.L. y &

A la Junta de Gobierno de 1a Autoridad de Tierras de Puerto Rico
1. Ver que el director ejecutivo cumpla con la Recomendacién 2, de

manera que se corrijan y no se repitan las situaciones comentadas en

este Informe. [Hallazgos del 1al 6]

Al director ejecutivo de Ia Autoridad de Tierras de Puerto Rico
2. Velar por que el director gjecutivo auxiliar ejerza una supervision
efectiva sobre la oficial principal de informatica para que esta se

asegure de lo siguiente:

a. Revisar el Andlisis de Riesgos de la Autoridad para que se
consideren ¢ incluyan en el mismo los aspectos indicados en el

Hallazgo 1. Una vez revisado, lo remita para su aprobacién y
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vea que se verifique cada vez que ocurra un cambio significative
dentro de la infraestructura operacional y tecnoldgica de la
Autoridad. Esto, para asegurarse de que este documento se

mantenga actualizado.

Realizar las gestiones necesarias para establecer un centro
alterno, y asegurarse de que el mismo cuente con el equipo
necesario para restaurar las operaciones criticas de los sistemas
de informacién computadorizados, en caso de desastres o

emergencias. [Hallazgo 2]

Evaluar las opciones correspondientes a las politicas de control
de las cuentas de accesos (dccount Lockout Policy) y de
auditorias (Audit Policy), los pardmetros de seguridad (Security
Option) v los privilegios asignados a los usuarios (User Rights
Assigments), y active las que considere necesarias de acuerdo
con los riesgos y las amenazas de los sistemas de informacién de

1a Autoridad. [Hallazgo 3]

Implementar y divulgar a los funcionarios y empleados los
procedimientos para la administracién y el control de las cuentas
de acceso de la Autoridad, y asegurarse de que cumplan con

estos. [Hallazgo 4}

Realizar las gestiones necesarias que permitan mantener copias
de los respaldos en un lugar seguro y fuera de los predios de la
Autoridad. {Hallazgo 5]

Establecer los controles ambientales necesarios para corregir las
situaciones indicadas en el Hallazgo 6-a.1). Esto, de manera que
se asegure de que los equipos computadorizados de la Autoridad
se mantengan en lugares donde estén protegidos contra posibles
dafios causados por condiciones ambientales que puedan afectar

su disponibilidad y rendimiento.

Establecer un plan de trabajo para que se identifique y se
organice el cableado de los equipos de comunicacion de la

Autoridad. [Hallazgo 6-a.2)]
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APROBACION

2]

A los funcionarios y a los empleados de la Autoridad, les exhortamos a
velar por el cumplimiento de la ley y la reglamentacion aplicables, v a
promover el uso efectivo, econdmico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo. Les agradecemos la cooperacidn

que nos prestaron durante nuestra auditoria.

Oficina del Contralor de Puerto Rico

Aprobado por: %#W M W"
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ANEJO 1
AUTORIDAD DE TIERRAS DE PUERTO RICO
OFICINA DE SISTEMAS DE INFORMACION
MIEMBROS PRINCIPALES DE LA JUNTA DE GOBIERNO
DURANTE EL PERIODO AUDITADO
NOMBRE CARGO O PUESTO PERIODO

DESDE  HASTA

Hon. Carlos A. Flores Ortega Presidente 8abr. 19 27ago. 19
Hon. Manuel Laboy Rivera Miembro ! 8abr. 19 27 ago. 19
Ledo. Luis C. Femandez Trinchet w12 1ago. 19 27ago. 19
Sr. Gerardo J. Portela Franco " 26 abr. 19 31jul 19
Sr. Luis Burdiel Agudo " 8 abr. 19 25 abr. 19
Ledo. Omar J. Marrero Diaz no 13 30 jul 19 27 ago. 19
Sr. José 1. Santiago Ramos " 15jul. 19 29jul. 19
Ledo. Christian Sobrino Vega " 8abr. 19 14jul 19

"1 Bl Ledo. Julio R. Benitez Torres fue el representante autorizado del secretario de Desarrollo Econémico de
Puerto Rico.

12 B] Ledo. Rafael 1. Rodriguez Nevares fue el representante autorizado del presidente del Banco de Desarrollo
Econdmico para Puerto Rico del 8 de abril al 11 de julio de 2019.

13 £] Sr. Alfredo Guerra Estevanell fue el representante autorizado del director ejecutivo de la Autoridad de Asesoria
Financiera y Agencia Fiscal de Puerto Rico.
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AUTORIDAD DE TIERRAS DE PUERTO RICO
OFICINA DE SISTEMAS DE INFORMACION

FUNCIONARIOS PRINCIPALES DE LA ENTIDAD
DBURANTE EL PERIODO AUDITADO

NOMERE CARGO O PUESTO
Agro. Juan L. Rodriguez Reyes Director Ejecutivo

Agro. Luis A. Torres Diaz Director Ejecutivo Auxiliar

Sra. Sheila Urefia Santaella Oficial Principat de Informética
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ANEJO 2
PERIODO
DESDE HASTA
8 abr. 19 27 ago. 19
8 abr. 19 27 ago. 19
8 abr. 19 27 ago. 19




MISION

Fiscalizar las transacciones de la propiedad y de los fondos publicos, con
independencia y objetividad, para determinar si se han realizado de acuerdo
con la ley, y atender otros asuntos encomendados.

Promover el uso efectivo, econémico, eficiente y ético de los recursos del
Gobierno en beneficio de nuestro Pueblo.

PRINCIPIOS PARA
LOGRAR UNA
ADMINISTRACION
PUBLICA DE
EXCELENCIA

La Oficina del Contralor, a través de los afios, ha identificado principios
que ayndan a mejorar la administracién ptblica. Dichos principios se
incluyen en la Carta Circular OC-18-19 del 27 de abril de 2018, disponible
en nuestra pagina en Internet.

QUERELLAS

Las querellas sobre el mal uso de la propiedad y de los fondos pablicos
pueden presentarse, de manera confidencial, personalmente o por teléfono
al (787) 754-3030, extensiones 2801 o 2805, o al 1-877-771-3133
(sin cargo). También se pueden presentar mediante el correo electronico
querellas@ocpr.gov.pr o mediante la pigina en Internet de la Oficina.

INFORMACION SOBRE
LOS INFORMES DE
AUDITORIA

En los informes de auditoria se incluyen los hallazgos significativos
determinados en las auditorias. En nuestra pigina en Intermet s¢ incluye
informacién sobre el contenido de dichos hallazgos y el tipo de opinién del
informe.

La manera mas rapida y sencilla de obtener copias libres de costo de los
informes es mediante la pdgina en Internet de 1a Oficina.

También se pueden emitir copias de los mismos, previo el pago de sellos de
rentas intemas, requeridos por ley. Las personmas interesadas pueden
comunicarse con el administrador de documentos al (787) 754-3030,
extension 3400,

INFORMACION DE
CONTACTO

Direceidn fisica: Internet:
105 Avenida Ponce de Leén WWW.0CpL. gOV.DT

Hato Rey, Puerto Rico
Teléfono: (787} 754-3030
Fax: (787) 751-6768

Correo electrénico:

ocpr@ocpr.gov.pr

Direccion postal:
PO Box 366069
San Juan, Puerto Rico 00936-6069



